ANLAGE zur Verpflichtungserkldrung zur Einhaltung des Datengeheimnisses — Rechtsvorschriften
(Stand 25.5.2018)

1. Auszlge aus dem Strafgesetzbuch (StGB)
BGBI Nr 60/1974 idF BGBI | Nr 117/2017
Hinweis: Vom Schutzbereich des StGB sind auch nicht personenbezogene Daten umfasst.

Widerrechtlicher Zugriff auf ein Computersystem

§ 118a. (1) Wer sich zu einem Computersystem, tber das er nicht oder nicht allein verfiigen darf, oder zu einem Teil eines
solchen durch Uberwindung einer spezifischen Sicherheitsvorkehrung im Computersystem in der Absicht Zugang verschafft,

1.sich oder einem anderen Unbefugten Kenntnis von personenbezogenen Daten zu verschaffen, deren Kenntnis
schutzwirdige Geheimhaltungsinteressen des Betroffenen verletzt, oder
2. einem anderen durch die Verwendung von im System gespeicherten und nicht flr ihn bestimmten Daten, deren Kenntnis
er sich verschafft, oder durch die Verwendung des Computersystems einen Nachteil zuzufiigen,
ist mit Freiheitsstrafe bis zu sechs Monaten oder mit Geldstrafe bis zu 360 Tagessatzen zu bestrafen.

(2) Wer die Tat in Bezug auf ein Computersystem, das ein wesentlicher Bestandteil der kritischen Infrastruktur (§ 74 Abs. 1
Z 11) ist, begeht, ist mit Freiheitsstrafe bis zu zwei Jahren zu bestrafen.

(3) Der Tater ist nur mit Erméachtigung des Verletzten zu verfolgen.

(4) Wer die Tat nach Abs. 1 im Rahmen einer kriminellen Vereinigung begeht, ist mit Freiheitsstrafe bis zu zwei Jahren, wer
die Tat nach Abs. 2 im Rahmen einer kriminellen Vereinigung begeht, mit Freiheitsstrafe bis zu drei Jahren zu bestrafen.

Verletzung des Telekommunikationsgeheimnisses

§ 119. (1) Wer in der Absicht, sich oder einem anderen Unbefugten vom Inhalt einer im Wege einer Telekommunikation
oder eines Computersystems bermittelten und nicht fir ihn bestimmten Nachricht Kenntnis zu verschaffen, eine Vorrichtung, die
an der Telekommunikationsanlage oder an dem Computersystem angebracht oder sonst empfangsbereit gemacht wurde, benditzt,
ist mit Freiheitsstrafe bis zu sechs Monaten oder mit Geldstrafe bis zu 360 Tagessétzen zu bestrafen.

(2) Der Téter ist nur mit Ermachtigung des Verletzten zu verfolgen.

Missbréauchliches Abfangen von Daten

§ 119a. (1) Wer in der Absicht, sich oder einem anderen Unbefugten von im Wege eines Computersystems (ibermittelten und
nicht fur ihn bestimmten Daten Kenntnis zu verschaffen und dadurch, dass er die Daten selbst benutzt, einem anderen, fir den sie
nicht bestimmt sind, zuganglich macht oder veréffentlicht, sich oder einem anderen einen Vermdgensvorteil zuzuwenden oder
einem anderen einen Nachteil zuzufiigen, eine Vorrichtung, die an dem Computersystem angebracht oder sonst empfangsbereit
gemacht wurde, benitzt oder die elektromagnetische Abstrahlung eines Computersystems aufféngt, ist, wenn die Tat nicht nach
8§ 119 mit Strafe bedroht ist, mit Freiheitsstrafe bis zu sechs Monaten oder mit Geldstrafe bis zu 360 Tagessatzen zu bestrafen.

(2) Der Téter ist nur mit Erméchtigung des Verletzten zu verfolgen.

MilRbrauch von Tonaufnahme- oder Abhérgeraten

8 120. (1) Wer ein Tonaufnahmegerat oder ein Abhdrgerat bentzt, um sich oder einem anderen Unbefugten von einer nicht
offentlichen und nicht zu seiner Kenntnisnahme bestimmten AuRerung eines anderen Kenntnis zu verschaffen, ist mit
Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bis zu 720 Tagessatzen zu bestrafen.

(2) Ebenso ist zu bestrafen, wer ohne Einverstindnis des Sprechenden die Tonaufnahme einer nicht 6ffentlichen AuRerung
eines anderen einem Dritten, flir den sie nicht bestimmt ist, zugénglich macht oder eine solche Aufnahme verdffentlicht.

(2a) Wer eine im Wege einer Telekommunikation Gbermittelte und nicht fur ihn bestimmte Nachricht in der Absicht, sich
oder einem anderen Unbefugten vom Inhalt dieser Nachricht Kenntnis zu verschaffen, aufzeichnet, einem anderen Unbefugten
zuganglich macht oder verdffentlicht, ist, wenn die Tat nicht nach den vorstehenden Bestimmungen oder nach einer anderen
Bestimmung mit strengerer Strafe bedroht ist, mit Freiheitsstrafe bis zu drei Monaten oder mit Geldstrafe bis zu 180 Tagessatzen
zu bestrafen.

(3) Der Tater ist nur mit Ermachtigung des Verletzten zu verfolgen.

Verletzung von Berufsgeheimnissen

§ 121. (1) Wer ein Geheimnis offenbart oder verwertet, das den Gesundheitszustand einer Person betrifft und das ihm bei
berufsmaBiger Ausiibung eines gesetzlich geregelten Gesundheitsberufes oder bei berufsmaRiger Beschaftigung mit Aufgaben der
Verwaltung einer Krankenanstalt oder eines anderen Gesundheitsdiensteanbieters & 2 Z 2 des
Gesundheitstelematikgesetzes 2012, BGBI. | Nr. 111/2012) oder mit Aufgaben der Kranken-, der Unfall-, der Lebens- oder der
Sozialversicherung ausschlieBlich kraft seines Berufes anvertraut worden oder zuganglich geworden ist und dessen Offenbarung
oder Verwertung geeignet ist, ein berechtigtes Interesse der Person zu verletzen, die seine Tétigkeit in Anspruch genommen hat
oder flr die sie in Anspruch genommen worden ist, ist mit Freiheitsstrafe bis zu sechs Monaten oder mit Geldstrafe bis zu 360
Tagessatzen zu bestrafen.

(1a) Ebenso ist zu bestrafen, wer widerrechtlich von einer Person die Offenbarung (Einsichtnahme oder Verwertung) von
Geheimnissen ihres Gesundheitszustandes in der Absicht verlangt, den Erwerb oder das berufliche Fortkommen dieser oder einer
anderen Person flr den Fall der Weigerung zu schadigen oder zu geféahrden.

(2) Wer die Tat begeht, um sich oder einem anderen einen Vermdgensvorteil zuzuwenden oder einem anderen einen Nachteil
zuzufiigen, ist mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bis zu 720 Tagessétzen zu bestrafen.



(3) Ebenso ist ein von einem Gericht oder einer anderen Behdrde fur ein bestimmtes Verfahren bestellter Sachverstandiger zu
bestrafen, der ein Geheimnis offenbart oder verwertet, das ihm ausschlielich kraft seiner Sachverstandigentatigkeit anvertraut
worden oder zugénglich geworden ist und dessen Offenbarung oder Verwertung geeignet ist, ein berechtigtes Interesse der Person
zu verletzen, die seine Tatigkeit in Anspruch genommen hat oder fiir die sie in Anspruch genommen worden ist.

(4) Den Personen, die eine der in den Abs. 1 und 3 bezeichneten Tdtigkeiten austben, stehen ihre Hilfskréfte, auch wenn sie
nicht berufsmagig tatig sind, sowie die Personen gleich, die an der Tétigkeit zu Ausbildungszwecken teilnehmen.

(5) Der Téter ist nicht zu bestrafen, wenn die Offenbarung oder Verwertung nach Inhalt und Form durch ein &ffentliches oder
ein berechtigtes privates Interesse gerechtfertigt ist.

(6) Der Tater ist nur auf Verlangen des in seinem Interesse an der Geheimhaltung Verletzten (Abs. 1 und 3) zu verfolgen.

Verletzung eines Geschéfts- oder Betriebsgeheimnisses

§ 122. (1) Wer ein Geschafts- oder Betriebsgeheimnis (Abs. 3) offenbart oder verwertet, das ihm bei seiner Tatigkeit in
Durchfilhrung einer durch Gesetz oder behérdlichen Auftrag vorgeschriebenen Aufsicht, Uberpriifung oder Erhebung anvertraut
oder zugénglich geworden ist, ist mit Freiheitsstrafe bis zu sechs Monaten oder mit Geldstrafe bis zu 360 Tagessétzen zu
bestrafen.

(2) Wer die Tat begeht, um sich oder einem anderen einen Vermdgensvorteil zuzuwenden oder einem anderen einen Nachteil
zuzufiigen, ist mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bis zu 720 Tagessatzen zu bestrafen.
(3) Unter Abs. 1 féllt nur ein Geschafts- oder Betriebsgeheimnis, das der Tater kraft Gesetzes zu wahren verpflichtet ist und

dessen Offenbarung oder Verwertung geeignet ist, ein berechtigtes Interesse des von der Aufsicht, Uberpriifung oder Erhebung
Betroffenen zu verletzen.

(4) Der Téter ist nicht zu bestrafen, wenn die Offenbarung oder Verwertung nach Inhalt und Form durch ein 6ffentliches oder
ein berechtigtes privates Interesse gerechtfertigt ist.

(5) Der Tater ist nur auf Verlangen des in seinem Interesse an der Geheimhaltung Verletzten (Abs. 3) zu verfolgen.

Datenbeschadigung

§ 126a. (1) Wer einen anderen dadurch schédigt, dafl er automationsunterstiitzt verarbeitete, Ubermittelte oder Uberlassene
Daten, Uber die er nicht oder nicht allein verfligen darf, verandert, 16scht oder sonst unbrauchbar macht oder unterdriickt, ist mit
Freiheitsstrafe bis zu sechs Monaten oder mit Geldstrafe bis zu 360 Tagessétzen zu bestrafen.

(2) Wer durch die Tat an den Daten einen 5 000 Euro Ubersteigenden Schaden herbeifiihrt, ist mit Freiheitsstrafe bis zu zwei
Jahren zu bestrafen.

(3) Wer durch die Tat viele Computersysteme unter Verwendung eines Computerprogramms, eines Computerpasswortes,
Zugangscodes oder vergleichbarer Daten, die den Zugriff auf ein Computersystem oder einen Teil davon ermdéglichen, sofern
diese Mittel nach ihrer besonderen Beschaffenheit ersichtlich dafiir geschaffen oder adaptiert wurden, beeintrachtigt, ist mit
Freiheitsstrafe bis zu drei Jahren zu bestrafen.

(4) Mit Freiheitsstrafe von sechs Monaten bis zu finf Jahren ist zu bestrafen, wer

1. durch die Tat einen 300 000 Euro Ubersteigenden Schaden herbeifiihrt,

2. durch die Tat wesentliche Bestandteile der kritischen Infrastruktur (§ 74 Abs. 1 Z 11) beeintréchtigt oder

3. die Tat als Mitglied einer kriminellen Vereinigung begeht.

Storung der Funktionsféhigkeit eines Computersystems

8 126b. (1) Wer die Funktionsfahigkeit eines Computersystems, tber das er nicht oder nicht allein verfugen darf, dadurch
schwer stort, dass er Daten eingibt oder tibermittelt, ist, wenn die Tat nicht nach § 126a mit Strafe bedroht ist, mit Freiheitsstrafe
bis zu sechs Monaten oder mit Geldstrafe bis zu 360 Tagessétzen zu bestrafen.

(2) Wer durch die Tat eine langere Zeit andauernde Stérung der Funktionsfahigkeit eines Computersystems herbeifuhrt, ist
mit Freiheitsstrafe bis zu zwei Jahren zu bestrafen.

(3) Wer durch die Tat viele Computersysteme unter Verwendung eines Computerprogramms, eines Computerpasswortes,
eines Zugangscodes oder vergleichbarer Daten, die den Zugriff auf ein Computersystem oder einen Teil davon ermdglichen,
sofern diese Mittel nach ihrer besonderen Beschaffenheit ersichtlich dafiir geschaffen oder adaptiert wurden, schwer stort, ist mit
Freiheitsstrafe bis zu drei Jahren zu bestrafen.

(4) Mit Freiheitsstrafe von sechs Monaten bis zu funf Jahren ist zu bestrafen, wer

1. durch die Tat einen 300 000 Euro Ubersteigenden Schaden herbeifiihrt,

2. die Tat gegen ein Computersystem veribt, das ein wesentlicher Bestandteil der kritischen Infrastruktur (8 74 Abs. 1 Z 11)

ist, oder

3. die Tat als Mitglied einer kriminellen Vereinigung begeht.

Missbrauch von Computerprogrammen oder Zugangsdaten

§ 126¢. (1) Wer

1. ein Computerprogramm, das nach seiner besonderen Beschaffenheit ersichtlich zur Begehung eines widerrechtlichen
Zugriffs auf ein Computersystem (8 118a), einer Verletzung des Telekommunikationsgeheimnisses (8 119), eines
missbrauchlichen Abfangens wvon Daten (§ 119a), einer Datenbeschadigung (8 126a), einer Stérung der
Funktionsféhigkeit eines Computersystems (8 126b) oder eines betrligerischen Datenverarbeitungsmissbrauchs (§ 148a)
geschaffen oder adaptiert worden ist, oder eine vergleichbare solche Vorrichtung oder

2. ein Computerpasswort, einen Zugangscode oder vergleichbare Daten, die den Zugriff auf ein Computersystem oder einen
Teil davon ermdglichen,



mit dem Vorsatz herstellt, einfiihrt, vertreibt, verduBert, sonst zugénglich macht, sich verschafft oder besitzt, dass
sie zur Begehung einer der in Z 1 genannten strafbaren Handlungen gebraucht werden, ist mit Freiheitsstrafe bis zu sechs
Monaten oder mit Geldstrafe bis zu 360 Tagessatzen zu bestrafen.

(2) Nach Abs. 1 ist nicht zu bestrafen, wer freiwillig verhindert, dass das in Abs. 1 genannte Computerprogramm
oder die damit vergleichbare Vorrichtung oder das Passwort, der Zugangscode oder die damit vergleichbaren Daten in der
in den 88 118a, 119, 119a, 126a, 126b oder 148a bezeichneten Weise gebraucht werden. Besteht die Gefahr eines solchen
Gebrauches nicht oder ist sie ohne Zutun des Téaters beseitigt worden, so ist er nicht zu bestrafen, wenn er sich in
Unkenntnis dessen freiwillig und ernstlich bemdiht, sie zu beseitigen.

Betrigerischer Datenverarbeitungsmif3brauch

§ 148a. (1) Wer mit dem Vorsatz, sich oder einen Dritten unrechtmaRig zu bereichern, einen anderen dadurch am
Vermogen schadigt, dal er das Ergebnis einer automationsunterstiitzten Datenverarbeitung durch Gestaltung des
Programms, durch Eingabe, Verdnderung, Loschung oder Unterdriickung von Daten oder sonst durch Einwirkung auf den
Ablauf des Verarbeitungsvorgangs beeinfluft, ist mit Freiheitsstrafe bis zu sechs Monaten oder mit Geldstrafe bis zu 360
Tagessatzen zu bestrafen.

(2) Wer die Tat gewerbsméBig begeht oder durch die Tat einen 5 000 Euro Ubersteigenden Schaden herbeifihrt,
ist mit Freiheitsstrafe bis zu drei Jahren, wer durch die Tat einen 300 000 Euro Ubersteigenden Schaden herbeifiihrt, mit
Freiheitsstrafe  von einem bis zu zehn Jahren zu bestrafen.

MiBbrauch der Amtsgewalt

8§ 302. (1) Ein Beamter, der mit dem Vorsatz, dadurch einen anderen an seinen Rechten zu schédigen, seine Befugnis,
im Namen des Bundes, eines Landes, eines Gemeindeverbandes, einer Gemeinde oder einer anderen Person des 6ffentlichen
Rechtes als deren Organ in Vollziehung der Gesetze Amtsgeschafte vorzunehmen, wissentlich miBbraucht, ist mit
Freiheitsstrafe von sechs Monaten bis zu fiinf Jahren zu bestrafen.

(2) Wer die Tat bei der Fihrung eines Amtsgeschéfts mit einer fremden Macht oder einer 0ber- oder
zwischenstaatlichen Einrichtung begeht, ist mit Freiheitsstrafe von einem bis zu zehn Jahren zu bestrafen. Ebenso ist zu
bestrafen, wer durch die Tat einen 50 000 Euro Ubersteigenden Schaden herbeifiihrt.

Verletzung des Amtsgeheimnisses

§ 310. (1) Ein Beamter oder ehemaliger Beamter, der ein ihm ausschlieBlich kraft seines Amtes anvertrautes oder
zugdnglich gewordenes Geheimnis offenbart oder verwertet, dessen Offenbarung oder Verwertung geeignet ist, ein
offentliches oder ein berechtigtes privates Interesse zu verletzen, ist, wenn die Tat nicht nach einer anderen Bestimmung
mit strengerer Strafe bedroht ist, mit Freiheitsstrafe bis zu drei Jahren zu bestrafen. [...]

2. Auszu?e aus dem Datenschutzgesetz (DSG):
BGBI I Nr 165/1999 idF BGBI | Nr 24/201

Grundrecht auf Datenschutz

8 1. (1) Jedermann hat, inshbesondere auch im Hinblick auf die Achtung seines Privat- und Familienlebens,
Anspruch auf Geheimhaltung der ihn betreffenden personenbezogenen Daten, soweit ein schutzwirdiges Interesse daran
besteht. Das Bestehen eines solchen Interesses ist ausgeschlossen, wenn Daten infolge ihrer allgemeinen Verfugbarkeit
oder wegen ihrer mangelnden Riuckfuhrbarkeit auf den Betroffenen einem Geheimhaltungsanspruch nicht zugénglich sind.

[...]
Verwendung von
Daten
Grundsatze

Datengeheimnis

8 6. (1) Der Verantwortliche, der Auftragsverarbeiter und ihre Mitarbeiter — das sind Arbeitnehmer (Dienstnehmer) und
Personen in einem arbeitnehmerédhnlichen (dienstnehmerahnlichen) Verhdltnis — haben personenbezogene Daten aus
Datenverarbeitungen, die ihnen ausschlieBlich auf Grund ihrer berufsméligen Beschaftigung anvertraut wurden oder
zugénglich geworden sind, unbeschadet sonstiger gesetzlicher Verschwiegenheitspflichten, geheim zu halten, soweit kein
rechtlich zulassiger Grund fiir eine Ubermittlung der anvertrauten oder zugénglich gewordenen personenbezogenen Daten
besteht (Datengeheimnis).

(2) Mitarbeiter durfen personenbezogene Daten nur auf Grund einer ausdriicklichen Anordnung ihres Arbeitgebers
(Dienstgebers) tbermitteln. Der Verantwortliche und der Auftragsverarbeiter haben, sofern eine solche Verpflichtung ihrer
Mitarbeiter nicht schon kraft Gesetzes besteht, diese vertraglich zu verpflichten, personenbezogene Daten aus
Datenverarbeitungen nur aufgrund von Anordnungen zu Ubermitteln und das Datengeheimnis auch nach Beendigung des
Arbeitsverhéltnisses (Dienstverhéltnisses) zum Verantwortlichen oder Auftragsverarbeiter einzuhalten.

(3) Der Verantwortliche und der Auftragsverarbeiter haben die von der Anordnung betroffenen Mitarbeiter Gber die fiir
sie geltenden Ubermittlungsanordnungen und tber die Folgen einer Verletzung des Datengeheimnisses zu belehren.

(4) Unbeschadet des verfassungsrechtlichen Weisungsrechts darf einem Mitarbeiter aus der Verweigerung der
Befolgung einer Anordnung zur unzuldssigen Datentibermittlung kein Nachteil erwachsen.

(5) Ein zugunsten eines Verantwortlichen bestehendes gesetzliches Aussageverweigerungsrecht darf nicht durch die
Inanspruchnahme eines flr diesen tatigen Auftragsverarbeiters, insbesondere nicht durch die Sicherstellung oder
Beschlagnahme von automationsunterstitzt verarbeiteten Dokumenten, umgangen werden.



Datenverarbeitung in Gewinn- oder Schadigungsabsicht

8 63. Wer mit dem Vorsatz, sich oder einen Dritten dadurch unrechtmdfig zu bereichern, oder mit der Absicht, einen anderen
dadurch in seinem von § 1 Abs. 1 gewahrleisteten Anspruch zu schédigen, personenbezogene Daten, die ihm ausschlieBlich
auf Grund seiner berufsmaRigen Beschaftigung anvertraut oder zugéanglich geworden sind oder die er sich widerrechtlich
verschafft hat, selbst beniitzt, einem anderen zugénglich macht oder veroffentlicht, obwohl der Betroffene an diesen Daten
ein schutzwiirdiges Geheimhaltungsinteresse hat, ist, wenn die Tat nicht nach einer anderen Bestimmung mit strengerer
Strafe bedroht ist, vom Gericht mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bis zu 720 Tagessatzen zu bestrafen.

Verwaltungsstrafbestimmung

§ 62. (1) Sofern die Tat nicht einen Tatbestand nach Art. 83 DSGVO verwirklicht oder nach anderen
Verwaltungsstrafbestimmungen mit strengerer Strafe bedroht ist, begeht eine Verwaltungsiibertretung, die mit Geldstrafe bis
zu 50 000 Euro zu ahnden ist, wer

1. sich vorsatzlich widerrechtlichen Zugang zu einer Datenverarbeitung verschafft oder einen erkennbar
widerrechtlichen Zugang vorsétzlich aufrechterhalt,

2. Daten vorsétzlich in Verletzung des Datengeheimnisses (8§ 6) Ubermittelt, insbesondere Daten, die ihm gemaR 88 7
oder 8 anvertraut wurden, vorsatzlich fur andere unzulassige Zwecke verarbeitet,

3. sich unter Vortauschung falscher Tatsachen vorsatzlich personenbezogene Daten gemal3 § 10 verschafft,

4. eine Bildverarbeitung entgegen den Bestimmungen des 3. Abschnittes des 1. Hauptstlicks betreibt oder

5. die Einschau gemal § 22 Abs. 2 verweigert.

(2) Der Versuch ist strafbar.

[...]

3. Datenschutz-Grundverordnung (Verordnung (EU) 2016/679) des
Européischen Parlaments und des Rates

Artikel 6
RechtméRigkeit der Verarbeitung

(1) Die Verarbeitung ist nur rechtméafig, wenn mindestens eine der nachstehenden Bedingungen erfullt ist:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden personenbezogenen Daten fiir
einen oder mehrere bestimmte Zwecke gegeben;

b) die Verarbeitung ist fur die Erfllung eines Vertrags, dessen Vertragspartei die betroffene Person ist, oder zur
Durchflihrung vorvertraglicher Mafnahmen erforderlich, die auf Anfrage der betroffenen Person erfolgen;

c) die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erforderlich, der der Verantwortliche unterliegt;

d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person oder einer anderen natirlichen
Person zu schiitzen;

e) die Verarbeitung ist fir die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen Interesse liegt oder in
Auslibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen tibertragen wurde;

f) die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten erforderlich,
sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, tiberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person um ein
Kind handelt.

Unterabsatz 1 Buchstabe f gilt nicht fir die von Behorden in Erfullung ihrer Aufgaben vorgenommene Verarbeitung.

(2) Die Mitgliedstaaten kdnnen spezifischere Bestimmungen zur Anpassung der Anwendung der Vorschriften dieser
Verordnung in Bezug auf die Verarbeitung zur Erfulllung von Absatz 1 Buchstaben ¢ und e beibehalten oder einfiihren, indem
sie spezifische Anforderungen fur die Verarbeitung sowie sonstige MalRnahmen préziser bestimmen, um eine rechtméagig und
nach Treu und Glauben erfolgende Verarbeitung zu gewahrleisten, einschliellich fiir andere besondere
Verarbeitungssituationen geméaR Kapitel 1X.

(3) Die Rechtsgrundlage fur die Verarbeitungen gemalR Absatz 1 Buchstaben c und e wird festgelegt durch
a) Unionsrecht oder
b) das Recht der Mitgliedstaaten, dem der Verantwortliche unterliegt.

Der Zweck der Verarbeitung muss in dieser Rechtsgrundlage festgelegt oder hinsichtlich der Verarbeitung geméal Absatz 1
Buchstabe e fir die Erflllung einer Aufgabe erforderlich sein, die im 6ffentlichen Interesse liegt oder in Ausiibung 6ffentlicher
Gewalt erfolgt, die dem Verantwortlichen tbertragen wurde. Diese Rechtsgrundlage kann spezifische Bestimmungen zur
Anpassung der Anwendung der Vorschriften dieser Verordnung enthalten, unter anderem Bestimmungen dartber, welche
allgemeinen Bedingungen fur die Regelung der Rechtmé&Rigkeit der Verarbeitung durch den Verantwortlichen gelten, welche
Arten von Daten verarbeitet werden, welche Personen betroffen sind, an welche Einrichtungen und flr welche Zwecke die
personenbezogenen Daten offengelegt werden diirfen, welcher Zweckbindung sie unterliegen, wie lange sie gespeichert
werden dirfen und welche Verarbeitungsvorgange und -verfahren angewandt werden dirfen, einschlieBlich MaRnahmen zur
Gewahrleistung einer rechtméRig und nach Treu und Glauben erfolgenden Verarbeitung, wie solche flr sonstige besondere
Verarbeitungssituationen geméaR Kapitel 1X. Das Unionsrecht oder das Recht der Mitgliedstaaten mussen ein im 6ffentlichen



Interesse liegendes Ziel verfolgen und in einem angemessenen Verhéltnis zu dem verfolgten legitimen Zweck stehen.

(4) Beruht die Verarbeitung zu einem anderen Zweck als zu demjenigen, zu dem die personenbezogenen Daten erhoben
wurden, nicht auf der Einwilligung der betroffenen Person oder auf einer Rechtsvorschrift der Union oder der Mitgliedstaaten,
die in einer demokratischen Gesellschaft eine notwendige und verhaltnismaRige MaRnahme zum Schutz der in Artikel 23
Absatz 1 genannten Ziele darstellt, so beriicksichtigt der Verantwortliche — um festzustellen, ob die Verarbeitung zu einem
anderen Zweck mit demjenigen, zu dem die personenbezogenen Daten urspriinglich erhoben wurden, vereinbar ist — unter
anderem

a) jede Verbindung zwischen den Zwecken, flr die die personenbezogenen Daten erhoben wurden, und den Zwecken
der beabsichtigten Weiterverarbeitung,

b) den Zusammenhang, in dem die personenbezogenen Daten erhoben wurden, insbesondere hinsichtlich des
Verhéltnisses zwischen den betroffenen Personen und dem Verantwortlichen,

c) die Art der personenbezogenen Daten, insbesondere ob besondere Kategorien personenbezogener Daten gemaR
Artikel 9 verarbeitet werden oder ob personenbezogene Daten (ber strafrechtliche Verurteilungen und Straftaten
gemaR Artikel 10 verarbeitet werden,

d) die moglichen Folgen der beabsichtigten Weiterverarbeitung fiir die betroffenen Personen,

e) das Vorhandensein geeigneter Garantien, wozu Verschliisselung oder Pseudonymisierung gehéren kann.

Artikel 29
Verarbeitung unter der Aufsicht des Verantwortlichen oder des Auftragsverarbeiters

Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem Auftragsverarbeiter unterstellte Person, die Zugang zu
personenbezogenen Daten hat, durfen diese Daten ausschlieflich auf Weisung des Verantwortlichen verarbeiten, es sei denn,
dass sie nach dem Unionsrecht oder dem Recht der Mitgliedstaaten zur Verarbeitung verpflichtet sind.

4. Auszug aus dem Arztegesetz 1998
BGBI I Nr 169/1998 idF BGBI | Nr 26/2017

Verschwiegenheits-, Anzeige- und Meldepflicht

8 54. (1) Der Arzt und seine Hilfspersonen sind zur Verschwiegenheit tUber alle ihnen in Ausibung ihres Berufes
anvertrauten oder bekannt gewordenen Geheimnisse verpflichtet.
(2) Die Verschwiegenheitspflicht besteht nicht, wenn
1. nach gesetzlichen Vorschriften eine Meldung des Arztes Uber den Gesundheitszustand bestimmter
Personen vorgeschrieben ist,

2. Mitteilungen oder Befunde des Arztes an die Sozialversicherungstrdger und Krankenfiirsorgeanstalten oder
sonstigen  Kostentréger in dem Umfang, als er fir den Empfanger zur Wahrnehmung der ihm (bertragenen
Aufgaben eine wesentliche Voraussetzung bildet, erforderlich sind,

3. die durch die Offenbarung des Geheimnisses bedrohte Person den Arzt von der Geheimhaltung entbunden hat,
4. die Offenbarung des Geheimnisses nach Art und Inhalt zum Schutz héherwertiger Interessen

a) der 6ffentlichen Gesundheitspflege,

b) der Rechtspflege oder

c¢) von einwilligungsunféhigen Patientinnen/Patienten im Zusammenhang mit der Bereitstellung der fiir die
Behandlungskontinuitét unerlasslichen Eckdaten gegeniiber den mit der Pflege betrauten Personen

unbedingt erforderlich ist.

(3) Die Verschwiegenheitspflicht besteht auch insoweit nicht, als die fur die Honorar- oder
Medikamentenabrechnung gegeniuber den Krankenversicherungstragern, Krankenanstalten, sonstigen Kostentrdgern oder
Patienten erforderlichen Unterlagen zum Zweck der Abrechnung, auch im automationsunterstutzten Verfahren,
Dienstleistungsunternehmen tberlassen werden. Eine allfallige Speicherung darf nur so erfolgen, dall Betroffene weder
bestimmt werden kénnen noch mit hoher Wahrscheinlichkeit bestimmbar sind. Diese anonymen Daten sind ausschlielich
mit Zustimmung des Auftraggebers an die zustandige Arztekammer Uber deren Verlangen weiterzugeben.
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